ZARZADZENIE NR 79/18
BURMISTRZA MIASTA i GMINY SZLICHTYNGOWA
z dnia 2 listopada 2018 r.
w sprawie: wprowadzenia polityki zarzadzania ryzykiem w Gminie Szlichtyngowa.

Na podstawie art. 69 ust 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U.
z 2017 . poz. 2077)

zarzadzam, co nastepuje:

§1.1, Ustalam i wprowadzam polityke zarzadzania ryzykiem w Gminy Szlichtyngowa.

2. Pod pojeciem jednostki organizacyjnej rozumie sig: Urzad Miasta i Gminy w Szlichtyngowej,
Miejsko — Gminny Osrodek Pomocy Spolecznej w Szlichtyngowej, Bibliotekg Publiczng Miasta
i Gminy Szlichtyngowa, Zaklad Gospodarki Komunalne) 1 Micszkaniowej w Szlichtyngowe,
Zespol Swietlic w Szlichtyngowej. Zespol Placowek Edukacyjnych w Szlichtyngowej, Szkole
Podstawowa w Jedrzvchowicach, Szkole Podstawowa im. Danuty Siedzikowny ..Inki™ w Starych
Drzewcach, Gimnazjum im. Noblistow Polskich w Szlichtyngowej.

Polityka zarzgdzania ryzykiem w jednostce organizacyjnej

§2.1, Zarzadzenie okresla zasady i tryb zarzadzania ryzykiem w jednostce orgamizacyjnej.
2. Definicje stosowane w niniejszym zarzadzeniu:

1) analiza rvzyka — proces oceny zdefliniowanych czynnikéw ryzyka pod kgtem ustalonych
parametrow, 4. prawdopodobiefistwa ich wystapienia oraz potencjalnego skutku (wplywu),

2) apetyt na ryzyko — indywidualne nastawienie jednostki organizacyjnej do podejmowania ryzyka,
kiore wyznacza poziom ryzyka. jaki jednostka organizacyjna uwaza za mozliwy do
zaakceptowania,

3) cel — jest to formalnie ustalone i przewidywane do osiagnigcia w przyszlosci zamierzenie,
wynikajace z potrzeb spoleczno-gospodarczych $rodowiska, w jakim funkcjonuje jednostka
organizacyjna,

4) ezynnosci kontrolne — przewidziane do wykonania w okreslonej perspektywie dzialania majace
na celu minimalizacje oceny ryzyka pod kgtem ustalonych parametrow, tj. prawdopodobienstwa
oraz skutku, do akceptowalnego poziomu,

5) ewaluacja ryzyka — proces oceny poddanych analizie czynnikow ryzyka w korelacji z preyjetym
akceptowalnym poziomem apetytu na ryzyko,

6) identyfikacja ryzyka — proces wyznaczania potencjalnych ezynnikow ryzyka mogacych miec
negatywny wplyw na realizacje zalozonych celow oraz zadan.

7) mechanizm kontrolny funkcjonujace w jednostce organizacyjnej procedury i regulacje
wewnetrzne, minimalizujace wystepujace ryzyko,

8) miemnik — parametr oceny stopnia realizacji zdefiniowanego celu lub zadania,

9) monitoring rvzyka — proces weryfikacji stopnia wdrazania zdefiniowanych czynnosci
kontrolnych oraz potwierdzenia oceny czynnikow ryzyka.

10) osoba odpowiedzialna za realizacje celu — crlonek kierownictwa jednostka organizacyjna.
osoba kierujaca komorkg organizacyjna,

11) osoba odpowiedzialna za realizacje zadania — czlonek kierownictwa jednostki organizacyjnej.
osoba kierujaca dzialalnoscia komorki organizacyjnej (referat, stanowisko pracy itp.).

12) prawdopodobiefistwo — ogolne okreslenie jednego » parametrow stuzacych modelowaniu
do$wiadczenia losowego poprzez przypisanie poszezegOlnym zdarzeniom losowym liczb.
wskazujacyeh szanse ich zajseia,



13) ryzyko — miara lub ocena zagrozenia czy niebezpieczenstwa wynikajgcego albo z
prawdopodobnych zdarzen od nas niezaleznych. albo z mozliwych konsekwencji podjgcia
decyzji.

14) ryzyko pierwotne — poziom ryzyka przed podjeciem jakichkolwiek dziatan w celu zarzadzania
nim. Ryzvko to jest typem ryzyka, jakie w naturalny sposob towarzyszy jednostce organizacyjnej
w podejmowaniu przez niego dzialan oraz realizowaniu zadan, projekiow i proceséw w ramach
wytyczonyeh celow,

15) ryzyko pozostale — ryzvko lub nicbezpicczenstwo zdarzenia, ktore po zastosowaniu wszelkich
mozliwych bgd# czesciowych érodkdw kontroli oraz najlepszych praktvk w postgpowaniu z nim
nadal pozostaje.

16) skutek/wphyw — ogolne okreslenie jednego =z parametrow stuzgeych  modelowaniu
doswiadczenia losowego poprzez przypisanic poszezegolnym zdarzeniom losowym liczb,
wskazujacych w okreslonej skali potencjalnych nastgpstw ich zaistnicnia,

17) szacowanie ryzyka — proces identyfikacji, analizy oraz ewaluacji ryzyka,

18) wartos¢ bazowa miernika — wartos¢ parametru oceny stopnia realizacji zdefiniowanego
celuzadania  okreslona w  dokumentacji  planistyczme] na  poczatek  rokw/okresu
sprawozdawczego,

19) wartos¢ docelowa miernika — warto§¢ parametru oceny stopnia realizacji zdefiniowanego
celu/zadania okreslona w dokumentacji planistycznej na koniec rokwokresu sprawozdawcezego,

20) wlasciciel ryzvka — wskazana osoba, ktora jest odpowiedzialna za zarzadzanie, monitorowanie
i kontrolowanie wszystkich aspektow przypisanego jej konkretnego ryzyka., wlacznie
z zastosowaniem wybranych reakeji w odpowiedzi na zidentyfikowane zagrozenie,

21) zadanie — pewne okreslone zalozenie, kiore jednostka organizacyjna przyjmuje do wykonania.
Wykonywanie zadania jest zwykle procesem rozciggnietym w crasie, kiory sklada si¢ z
okreslonych metod ezy procedur dziatania,

22) zarzgdzanie ryzykiem — logiczna i systematyczna metoda tworzenia kontekstu, identyfikacii,
analizy, oceny. dziatania. nadzoru oraz informowania o ryzyku w sposob, Kiory umozliwi
jednostce minimalizacj¢ strat 1 maksymalizacje mozliwosci.

§3. Cel 1 zakres regulacji.

Polityka okresla zasady procesu zarzadzania ryzykiem w jednostce organizacyjnej. Celem
nadrzednym regulacji jest maksymalizacja szans realizacji zaloZzonych celow/zadan oraz
minimalizacja niepewno$ci zwigzanej z realizacja celow/zadan. Polityka ma zastosowanie do
wszystkich celow i zadan »wigzanych z funkcjonowaniem jednostki organizacyjnej. Obowiazkiem
kierownictwa jednostki organizacyjnej. kierownictwa sredniego szczebla oraz pozostalych
pracownikow jest identyfikacja, analiza, ewaluacja oraz monitorowanic czynnikow ryzyka w
ramach przypisanych zakresow funkceji oraz obowiazkow.

§4.1. Zarzadzanie ryzykiem jest kluczowym elementem systemu kontroli zarzadeze) jednostki
organizacyjnej. Zarzadzanie ryzykiem jest realizowane przez Kierownictwo oraz pracownikow
jednostki organizacyjnej, uwzglednionym w regulacjach wewngtrznych procesem. ktérego celem
jest identyfikacja potencjalnych zdarzen, kidre moga wywrze¢ wplyw na jednostke organizacyjng,
utrzymywanie ryzyka w ustalonych granicach oraz rozsadne zapewnienie realizacji celow jednostki
organizacyjnej.

2. Zarradzanie ryzykiem w jednostce organizacyjnej jest:

1) procesem zachodzacym w calej jednostce organizacyjnej.

2) realizowane przez pracownikéw na kazdym szczeblu funkcjonowania jednostee organizacyjnej,
3) uwzgledniane w calej jednostce organizacyjnej, na kazdym jej szczeblu, co zapewnia
postrzeganie rvzyka z poziomu calodcei funkcjonowania jednostki organizacyjnej,

4) stworzone po to, aby moc identyfikowac potencjalne zdarzenia, ktdre, jesli beda mie¢ miejsce,
wplyng negatywnie na cele i zadania jednostki organizacyjnej,



5) w stanie zapewni¢ rozsadny poziom pewnosci kierownictwu jednostki organizacyjnej oraz
pozwala utrzymywac ryzyko w okre§lonych granicach,
6) skierowane ku osigganiu celow w jednej lub kilku nakladajacych sie na siebie kategoriach
(perspektywach).

3. Zarzadzanie ryzykiem w jednostce organizacyjnej obeymuje:
1) uzgodnienie apetytu na ryzyko ze strategia — kierownictwo jednostki organizacyjnej uwzglednia
akceptowany poziom ryzyka przy ocenie alternatyw strategicznych, ustalaniu celow
1 wprowadzaniu mechanizmow zarzadzania ryzykiem,
2) wzmocnienic decyzji w sprawic reakcji na ryzyko — zarzadzanie ryzykiem stanowi ramy
identyfikacji 1 wyboru sposrdd roznych reakcji na ryzyko: unikania, ograniczania, dzielema sie
i akceptacji,
3) ograniczanie niespodzianek i strat operacyjnych — jednostka organizacyjna uzyskuje lepsza
zdolnos¢ przewidywania potencjalnych zdarzen i przygotowania reakeji na nie, ograniczajgc tym
samym niespodzianki 1 zwigzane z nimi koszty lub straty,
4) identyfikowanic i zarzadzanie wicloma rodzajami ryzyka w calej jednostce organizacyjnej —
zarzadzanie ryzykiem ulatwia efektywny reakcje na powiazane ze soba skutki oraz zintegrowana
odpowiedz na wielorakie rodzaje ryzyka,
5) wykorzystywanie mozliwosci — poprzez uwzglednienie pelnego zakresu mozliwych zdarzen
kierownictwo jednostki organizacyjnej jest w stanie zidentyfikowac i1 proaktywnie wykorzystac
szanse,
6) lepsze wykorzystanie kapitalu — posiadanie pewnych informacji ma temat ryzyka pozwala
kierownictwu jednostki organizacyjnej na efektywna ocene potrzeb kapitalowych 1 lepsza alokacje
srodkow.

§5. Rola os6b w procesie zarzadzania ryzykiem.
W procesic zarzadzania ryzykiem zaangazowani 83 wszyscy pracownicy jednostki organizacyjnej.

§ 6. Metodologia zarzadzania ryzykiem.
Szacowanie ryzyka sklada si¢ z etapu:
1) identyfikacji czynnikow ryzyka,
2) oceny /analizy ryzyka,
3) ewaluacji ryzyka,
4) informacji 1 komunikacji,
5) monitoringu ryzyka.

§ 7. Metodologia definiowania celow 1 zadan.

1. System zarzadzania ryzykiem powinien uwzgledniac swiadomos¢ podejmowanego ryzyka
przez kadre zarzadzajacg oraz pracownikow w jednostce organizacyjnej.

2. W jednostce organizacyjne] w ramach procedury zarzadzania ryzykiem podstawa do
identyfikacji czynnikow ryzyka sa cele i zadania zawierajace m.in.:
1) cele, zadania oraz mierniki zdefiniowane w ramach planu dzialalnosci jednostki organizacyjne;j,
2) cele, zadamia oraz miemiki wynikajace z dokumentow strategicznych okreslajacych katalog
celow i zadan jednostki organizacyjnej (strategie, strategiczne plany, programy itp.),
3) inne cele, zadania oraz mierniki zdefiniowane przez jednostke¢ organizacyjng na podstawie
zapisow regulaminu organizacyjnego jednostki organizacyjnej.

3. Struktura ramowa zarzadzania ryzykiem w jednostce organizacyjnej koncentruje si¢ na
osigganiu celow w czterech perspektywach:
1) strategiczna — zwigzana z celami na najwyiszym poziomie, wspierajgeymi misje jednostki
organizacyjnej,
2) operacyjna — efektywne 1 wydajne wykorzystanic zasobow bedacych w posiadaniu jednostki
organizacyjnej,



3) sprawozdawczosci — wiarygodnos¢ sprawozdan finansowych 1 rzeczowych jednostki
organizacyjnej,
4) zgodnosci — przestrzeganie przepisow prawa i regulacji wewngtrznych jednostki organizacyjne;.
4. Cele powinny by¢:
1) istotne: powinny obejmowac najwazniejsze obszary dzialalnosci jednostki organizacyjnej.
Jednoczesnie cele powinny odzwierciedlac istotne potrzeby spoleczno-ekonomiczne kraju, zawarte
m.in. w dokumentach strategicznych i biezgeym programie rzadu. Cel musi by¢ postrzegany jako
potrzebny zarowno z punktu widzenia spoleczenstwa, jak 1 jednostki organizacyjnej. Powinien w
sposob istotny (skala, zakres czasowy oraz przedmiotowy rezultatu) przyczyniaé sie do
zaspokojenia potrzeb spolecznych w zakresie danej polityki panstwa,
2) precyzyjne 1 konkretne — powinny odnosic sig¢ bezposrednio do podstawowego, zamierzonego
wyniku realizacji zadan i podzadan. Nalezy je formulowaé¢ w sposob jasny i zapewniajacy ich
jednoznaczna interpretacje. Nalezy unikaé zbyt szczegdlowych, obszernych definicji, a takze
technicznych skrotow bez ich objasnienia. Celem nie powinno by¢ samo dzialanie/czynnodé
realizowane przy uzyciu wydatkow, ale rezultat/efekt interwencji panstwa wykonywanej przy
uzyeiu tych srodkow. Cel powinien zawiera¢ w sobie opis przedmiotu lub stanu rzeczy, ktore majg
by¢ wynikiem realizacji zadania,
3) spojne — zapewniajgce wzajemng Zgodnosc celow w ramach hierarchii struktury zadan jednostki
organizacyjnej. Kazdy z celéw powinien by¢ zgodny z celem nadrzednym — tj. z celem zadania,
ktore te podzadania wspotrealizuja,
4) mierzalne — sformulowane tak, aby stopien ich osiagnigcia byl mozliwy do zmierzenia za
pomocg miernikoéw, odpowiednich dla danego poziomu struktury planu wydatkow, dla ktorych
dostepne sg dane zardGwno na etapie planowania, jak 1 w momencie realizacji budzetu. Jedynie w
wyjatkowych przypadkach cele moga byc¢ opierane na pomiarze logicznym lub opisowej
charakterystyce badz tez wlasnej skali.
5) okreslone w czasie — cel powinien uwzgledniac okres, w ktorym ma by¢ realizowany, Powinno
si¢ precyzyjnie okreslic termin, w ktorym mozliwa jest realizacja celu. Cel niemajgey zapewnionej
odpowiedniej perspektywy uznaje sig za niemozliwy do osiagniecia. Powinien odnosié sie do
przyszlosct w kontekscie stanu istmejgcego w chwili obecnej, tj. opisywanego przez wartosc
bazowy dobranego do tego celu miernika,
6) realistyczne — cele powinny byé sformulowane w taki sposéb, aby juz w zalozeniu bra¢ pod
uwage ocene¢ ryzyk ich realizacji. Jednak cel powinien oscylowaé wokdl spodziewanych
pozytywnych wynikow wykonania zadania, a nie minimum zapewniajacego pewnosé osiagniecia
celu. Cele powinny zakladac¢ rozwdj/postep wynikow w obszarze danej polityki — nie utrwalac
jedynmie stanu obecnego w tvm zakresie. Postep nie jest konieczny tvlko i jedynie w takich
przypadkach, gdy np. wyniki danej dzialalnosci ksztaltuja si¢ na poziomie optymalnym dla
mozliwosci panstwa, a zaloZzeniem celu jest utrzymanie poziomow osiagnigtych w poprzednich
okresach sprawozdawezych.
5. Mierniki powinny by¢:
1) adekwatne - S$cisle powigzane z celami zadania‘podzadamia; musza one odzwierciedlad
podstawowy cel, ktory zadanie ma osiggnad,
2) akceptowane przez jednostki, realizujgce dane zadanie,
3) wiarygodne — poparte empirycznie, takze latwe do zrozumienia dla osoby niemajgcej
szczegolowe] znajomosci tematu,
4) tatwe do monitorowania — proces pozyskiwania danych powinien by¢ ponadto racjonalny
kosztowo (proces zbierania informacji nic moze by¢ droiszy niZ realizacja samego zadania lub
stanowi¢ istotnej czesci jego kosztow),
5) edporne na manipulacje.

§ 8, Identyfikacja czynnikow ryzyka,
I. Identyfikacja ryzyka jest procesem, w ramach ktorego rozpoznawane oraz diagnozowane sa
zdarzenia mogace zagrozic realizacji celow i zadan jednostki organizacyjnej. Proces identyfikacji

<



ryzyka obeymuje identytfikacje przyczyn oraz zrodel negatywnych zdarzen, sytuacji i okolicznosci
mogacych mieé¢ materialny wplyw na cele i zadania. W procesie identyfikacji wykorzystywane sg
m.in. metody: kwestionariusza identyfikacji ryzyka, burza mozgéw, doswiadczenia i prognozy na
przyszlosé itp.

2. Przykladowe metody identyfikacji rvzyka;
1) kwestionariusz identyfikacji ryzyka (zalacznik nr 1) — to wstgpnie uzgodniona lista pytan
umozliwiajacych zidentyfikowanie obszaréw ryzyka. Powinien on byé przeslany do jak najwiekszej
liczby osob, ktore moga pomoc w identytikacy ryzyka dla okreslonego zadania.
2) burza mozgoéw — to technika wywodzgca si¢ z psychologii spolecznej, ktora ma na celu
doskonalenie decyzji grupowych. Burza mozgow jest rowniez forma dyskusji dydaktycznej.
wykorzystywang jako jedna z metod nauczania. Zalicza si¢ ja wowczas do metod aktywizujacych,
ktéra stanowi podgrupe metod problemowych.
3) doswiadczenia 1 prognozy na przysziosc — to technika opierajaca si¢ na zatozeniu, ze zaden nowy
projekt, nawet najbardziej pionierski i niepowtarzalny, nie jest calkowicie nowym systemem.
Wigkszo$¢ projektow wywodzi sig lub stanowi odmiane wezesniej realizowanych projektow badz
stanowi nowa kombinacjg bazujacy na istniejgcych sktadnikach i podsystemach.

§ 9. Analiza ryzyka

1. Analiza ryzyka opiera si¢ na ocenie przyczyn i zrodel ryzyka, jego konsckwencji/skutku oraz
prawdopodobienstwa jego wystapienia. Oceniane zdarzenie moze mie¢ wielorakie konsekwencje
1 moze oddzialywac na wiele celow jednostki. Istniejgce mechanizmy kontrolne, a w szczegolnosci
ich efektywnos¢, powinny by¢ uwzgledniane na etapic szacowania ryzyka (zalacznik nr 2).

2. Ocena ryzyka dokonywana jest na dwdch poziomach, tj. na poziomie:

1) ryzyka pierwotnego — ocena pod katem prawdopodobienstwa oraz skutku przy zatozeniu braku
istnienia i funkcjonowania jakichkolwiek mechanizmow kontrolnych,

2) ryzyka pozostalego - ocena pod katem prawdopodobienstwa i skutku przy uwzgledniamiu sily
istnigjgcych w jednostce mechanizmow kontrolnych.

3. Ocena ryzyka dokonywana jest pod katem prawdopodobienstwa oraz skutku w ustalonej przez
jednostkg organizacyjna skali umownej dla parametru prawdopodobienstwa oraz skutku. Opisane
parametry oceniane sq w skali od 1 do 5, gdzie:

1) dla parametru prawdopodobienstwa:

| — oznacza prawdopodobienstwo w skali od 0 do 0.1,

2 — oznacza prawdopodobienstwo w skali od 0,11 do 0,3,
3 — oznacza prawdopodobienstwo w skali od 0,31 do 0.6,
4 - pznacza prawdopodobienistwo w skali od 0,61 do 0,9,
5 — oznacza prawdopodobienstwo w skali od 0,91 do 1,00,
2) dla parametru skutku:

| — oznacza skutek bardzo miski,

2 — oznacza skutek niski,

3 — oznacza skutek Sredni,

4 — oznacza skutek wysoki,

5 — oznacza skutek bardzo wysoki.

4. Poziom szacowanego ryzyka zalezy od adekwatnosci 1 skutecznosci istniejacych

mechanizmdw kontrolnych. Na etapie oceny ryzyka kontroli nalezy:

1) zidentyfikowac istnigjace mechamzmy kontrolne odnoszace sie do stwierdzonych ryzyk,

2) zwervfikowaé, czy zidentyfikowane mechanizmy kontrolne sg adekwatne w stosunku do
zidentyfikowanych ryzyk i czy ograniczaja je do akceptowalnego przez jednostkg organizacyjna
pOZiomi,

3) dokona¢ oceny, czy mechanizmy kontrolne funkcjonuja w wymagany sposéb 1 czy beda
skuteczne w przypadku matenalizacyi ryzyka.

5. Przyvktadowy katalog mechanizméw kontrolnych redukujacych ryzyko.



1) Regulacje zewngtrzne 1 wewngtrzne: ustawy, umowy mig¢dzynarodowe, rozporzadzenia, uchwaly,
zarzadzenia, plany, polityki, wytyczne, instrukcje, procedury, standardy przyjgte jako obowigzujgce
w jednostce organizacyjnej, metodyki, umowy cywilnoprawne.

2) Opisy funkcji i stanowisk pracy, zakresy czynnosci i obowiazkéw. Dokumenty okreslajace
zakres:

— kompetencji i odpowiedzialnosci,

— upowaznien 1 pelnomocnictw,

— zastepstw 1 sprawowanego nadzoru,

— wykonywanej kontroli wewnetrzne;j.

3) System obiegu informacji i1 raportowania:

— zapewnienie dostgpu do informacji w terminie 1 zakresie wlasciwym do wykonywania zadan,

— raportowanie wykonania zadan wobec przelozonych,

— porownywanie osiggnigtych wynikéw z zamierzonymi celami.

4) Uzgadnianie stanowisk i kierunkow dziatan:

— zasigganie opinii zainteresowanych jednostek, wewngtrznych 1 zewnetrznych w  celu
wypracowania wspolnej strategii dziatania,

— uzgadnianie aktéw prawnych regulacji wewnetrznych 1 zewnetrznych.

5) Uzgadnianie danych. Porownywanie zgodnosci danych zawartych w réznych dokumentach lub
systemach informatycznych i aplikacjach pomocniczych.

6) Zasada komisyjno$ci ,,czworga oczu” i ,,na dwie rece”:

— wykonywanie czynnosci przy wspoludziale co najmniej dwoch osob,

— komisje inwentaryzacyjne, spisowa,

— zespoty kontrolne,

— rejestracja i autoryzacja transakcji.

7) System limitow i ograniczen:

— ograniczenia czasowe dla: rejestracji operacji, zalatwiania spraw, udzielania odpowiedzi,

— ustawowe ograniczenie czasowe, np. splaty zaciagnietvch zobowigzan,

— ograniczenia finansowe przy podejmowaniu decyzji, zawieraniu transakcji, zaangazowaniu wobec
stron trzecich,

— ustawowe ograniczenia finansowe dla jednostek sektora finansow publicznych w ustawie o
finansach publicznych przy zaciaganiu zobowiazan pienigznych.

8) Analiza kontrahentow/uczestnikow rynku, w tym sprawdzanie wiarygodnosci:

— finansowej podmiotow zewnetrznych,

— uczestnikow przetargu,

— dostaweow towarow 1 ushug.

9) Kontrola dostepu oraz zabezpieczenia teleinformatyczne:

— zakazy i ograniczenia dostgpu fizycznego osob do: pomieszczen, systemow i danych, Interetu,
zagranicznych i zamiejscowych rozmow telefonicznych, szyfrowania, podpisu elektronicznego,

— mozhiwosc nagrywania rozmow telefonicznych.

10) Inwentaryzacja i spis z natury:

— porownywanie zgodnosci stanu fizycznego/rzeczywistego zasobow ze stanem zapisow w
ksiggach rachunkowych, rejestrach,

— inwentaryzacja rzeczowych skladnikow majatkowych,

— dzienne uzgadnianie stanu wartosci.

11) Zabezpieczenia fizyczne:

— ochrona fizyczna zasobow jednostki rzeczowych, osobowych, w tym zabezpieczenie gotowki,
papierow wartosciowych, obiektow, dokumentow zakwalifikowanych do informacji niejawnych w
kancelarii tajnej,

— zabezpieczenie fizyczne serwerow przed dostgpem osob nieuprawnionych, zalaniem lub pozarem.
12) Kopie zapasowe na wypadek utraty oryginalnych danych, zapasowe generatory pradotworcze
na wypadek awarii zasilania.

13) Plany zarzadzania kryzysem:



— plany awaryjno-odtworzeniowe, odtworzenie infrastruktury krytycznej, obszaréw uznanych za
krytyczne,

~ plany dzialania proceséw, podtrzymywanie dzialania procesow, S$wiadczenia ushug na
akceptowalnym poziomie podczas kryzysu,

~ plany cigglosci dzialania, systemowe podejscie do utrzymania funkcjonowania dzialalnoéci przed
— w czasie — 1 po katastrofie,

— testowanie opracowanych planow, éwiczenie zdolnosci zespolow do praktycznego wypelniania
zaplanowanych dzialan oraz sprawdzanie aktualnosci planéw w zmieniajacym si¢ otoczeniu i
nowych rodzajach ryzyka.

14) Rezerwy finansowe na pokrycie strat zwigzanych z niewyplacalno$cia kontrahentow i
koniecznoscia pokrycia kwot gwarancji 1 poreczen.

15) Ubezpieczenia mienia od zdarzen losowych i kradziezy.

16) Uslugi zewnetrzne, dzielenie si¢ ryzykiem, ktore obcigzaloby jednostke w sytuacji, gdyby
zadania byly wykonywane przy wykorzystaniu zasobow wilasnych.

17) Audyt i kontrola:

— kontrole prawidlowosci i terminowos$ei realizacji zadan,

— kontrole czasu pracy i1 ruchu osobowego,

— kontrole realizacji reakcji na ryzyvko, poprawnosci 1 terminowosci,

— kontrola realizacji zalecen pokontrolnych,

~ ocena skutecznosci kontroli funkcjonalne;,

— ocena systemu zarzadzania ryzykiem, kontroli zarzadcezej i tadu organizacyjnego.

18) Analiza miernikow: wydajnosci, efektywnosci, osob 1 urzadzen, awaryjnosci urzadzen
1 utraconego czasu pracy, BHP, obrazen 1 odszkodowarn oraz absencji.

19) Testowanie nowych rozwiazarl, projektow, systemow informatycznych przed ich wdroZeniem.
20) Zarzadzanie bezpieczenstwem informacji i szkolenie pracownikow.

21) Analiza informacji przekazywanych od pracownikow oraz pozyskiwanych od stron
zewnetrznych: mieszkancow, klientow, dostawcow, odbiorcow ustug, ekspertow, audytorow
i konsultantéw.

§ 10. Ewaluacja ryzyka.

I. Ewaluacja ryzyka polega na poréwnaniu poziomu ryzyka pozostalego ze zdefiniowanymi
kryteriami akceptowalno$ci ryzyka w celu dokonania priorytetyzacji poszczegdlnych ryzyk.
W wyniku czynnosci ewaluacji ryzyka nalezy:

— ustali¢, w ramach ktorych ryzyk nalezy podja¢ dodatkowe czynnosci do minimalizacji ryzyka.
— ustali¢ priorytety w ramach katalogu ryzyk,

— ustali¢, kiedy czynnosci maja by¢ podjete,

— okreslic osoby odpowiedzialne za wdrozenie czynnosci kontrolnych,

— okresli¢ graniczny termin wdrozenia czynnosci kontrolnych.

2. Na etapie ewaluacji ryzyka nalezy umiejscowi¢ zidentyfikowane i ocenione ryzyka na mapie
ryzyka Urzedu, wskazujac jednoczesnie, w ktorych ramach przewidywana jest potrzeba wdrozenia
nowych lub modyfikacja funkcjonujacych mechanizmow kontrolnych (reakcja na ryzyko).



3. Wzdr mapy ryzyka:

Skutki
ewentualnych
nastgpstw

bardzo wysoki 5/1 5/2 5/3 5/4 | 5/5

ok | an | wiy | a3 | aa | 45

wedni | 39 | 32 | 33 | 314 | 375

niski
2/ 22 2% | 24 | S

bardzo niski

1/1 1/2. | 143 | 1/4 | 1/S

bardzo rzadkie $rednie czeste bardzo Prawdopodobienstwo
rzadkie czgste a

§ 11. Czynnosci kontrolne.

1. Rodzaje czynnosci kontrolnych:
1) dzielenie sig/przeniesienie — polega na przekazaniu odpowiedzialnoci za ryzyko innej osobie lub
podmiotowi. Najczescie) stosowane metody to tradycyjne ubezpieczenie lub wynagrodzenie
osoby/podmiotu za wzigeie ryzyka na siebie,
2) akceptacja/tolerowanie — stosowane w sytuacjach, gdy potencjalne korzyéei z ograniczenia
rvzyka sa wyZsze niz potencjalne korzysci,
3) ograniczenie/dzialanie — celem dzialan nie jest catkowite usunigcie ryzyka, lecz zmniejszenie go
do akceptowalnego poziomu w ramach funkcjonujgcego systemu kontroli wewngtrznej,
4) unikanie/wycofanie si¢ — stosowane w sytuacji, gdy w wyniku podjetych dzialan nie dalo sie
zmniejszyc ryzyka do akceptowalnego poziomu. Ze wzgledu na charakterystyke sektora rzadowego
mozhiwos¢ skorzystania z tej opeji jest ograniczona.

2. Przyklady rodzajow czynnosci kontrolnych:

Unikanie/wycofanie si¢ Dzielenie si¢/przeniesienie
1. Rezvgnacja z jednostki organizacyjnej. 1. Ubezpicczenie od nieprzewidziancgo ryeyka -
2. Decyzja o rezygnacji z nowych inicjatyw! projektow, | 2. Utworzenie wspolnych przedsiewzied/partnerstw. o
ktore wigzalyby si¢ 2 wystgpieniem ryzyka, 3. Zlecenie realizacji zadan ushugodawcom
Zewnetrznym,

4. Podpisywanie uméw z  dostawcami‘klientami
zapewniajacych rozlozenie ryzyka,

Ograniczenie/dzialanie Akceptacja/tolerowanie
1. Wprowadzenie bardziej efektywnych mechanizmow | 1., Samozabezpieczenic si¢” przed ryzvkiem,
realizacji zadan, 2. Akceptacja ryzyka mieszczgcego sie w granicach
2. Zwiekszenie zaangazowania kierownictwa w proces tolerancji,

podejmowania decyzjl | monitorowania,

3. Czynnosci kontrolne dzieli sig na cztery glowne kategorie:
1) kontrole prewencyjne — majace na celu zapobiezenie wystapieniu zdarzen/ryzyk,
2) kontrole dyrektywne — majace na celu zapewnienie, ze oczekiwany rezultat/produkt zostanie
osiggniety,
3) kontrole detekcyjne — majace na celu identyfikacje niepozadanych rezultatow/produktow
(kontrola ex post),
4) kontrole korekeyjne — majace na celu korekte =zidentyfikowanych niepozadanych
rezultatow/produktow.



®

§ 12. Informacja i komunikacja.

1. Proces zarzadzamia ryzykiem powinien by¢ nalezycie dokumentowany. Na potrzeby
dokumentowania procesu zarzadzania ryzykiem wykorzystywane sg narzedzia z zakresu tworzenia
raportow z tabel wytworzonych w ramach programu tworzenia raportow z tabel wytworzonych
w ramach programu MS Exel.

2. Na kazdym etapie procesu zarzqdzania ryzykiem informacje o zrealizowanych czynnosciach sg
przekazywane pracownikowi na stanowisku ds. kontroli wewnetrznej i zarzadczej.

§ 13. Monitoring.

1. W ramach procesu zarzadzania ryzykiem jednostki organizacyjnej — w zaleZnosci od
rezultatdw ewaluacji wynikow szacowania ryzyka — osoby odpowiedzialne za realizacje celow
1 zadan (wlasciciele ryzyka) zobowiazane sq do stalego monitorowania ryzyka.

2. Monitorowanie procesu zarzadzania ryzykiem obejmuje w szczegolnosci obowigzek:

1) okresowego przegladu zidentyfikowanych ryvzyk oraz wynikow szacowania ryzyka,
2) okresowej oceny skutecznosci, efektywnosci i adekwatnosci mechanizmow kontrolnych,
3) weryfikacji priorytetow ryzyk.

3) Wszelkie dzialania zwigzane 2z monitoringiem procesu powinny by¢ dokumentowane
w arkuszach oceny rvzyka. Czynnosci wykonywane beda przez wyznaczonych wiascicieli ryzyka
w terminach okreslonych przez pracownika na stanowisku ds. kontroli wewngtrznej i zarzadczej:

1) w odstgpach kwartalnych dla akceptowalnych przez jednostke organizacyjna czynnikow ryzyka,
2) w terminach wyznaczonych przez wlascicieli ryzyka dla czynnikow ryzyka, w ramach ktorych
zdefiniowano czynnosci kontrolne.

§14. Do stosowania si¢ do zapisow niniejszego regulaminu zobowigzuje sie wszystkich
pracownikow jednostki organizacyjne;j.

§15. Wykonanie zarzadzenia powierza sig wszystkim pracownikom jednostki organizacyjne;.
§16. Traci moc zarzadzenie Nr 14/2010 Burmistrza Miasta | Gminy w Szlichtyngowej z dnia
31 marca 2010 roku w sprawie okreslenia zasad prowadzenia kontroli zarzadezej w Urzedzie

Miasta 1 Gminy w Szlichtyngowej 1 jednostkach organizacyjnych gminy oraz zasad jej koordynacji.

§17. Zarzadzenie wchodzi w Zycie z dniem podpisania.




Lalacenik nr 1

do Zarzadzenia Nr 7918

Burmistrza Miasta 1 Gminy Szlichtyngowa
z dnia 2 listopada 2018 r.

Kwestionariusz identyfikacji ryzyka

Zadanie:

Obszary potencjalnego ryzyka

Wystepowanie
ryzyka T/N

Opis
ryzyka

Wewnetrzne

Kwestic organizacyjne

przygotowanie 1 planowanie

jakos¢ tworzonych produktow i ushig

terminowosc w realizacji zadan

monitorowanie postepdw w realizacji zadan

efektywnosc procedur

efektywnoéé struktur

sposob zdefiniowania rol 1 zadan komorek organizacyjnych

adekwatnosc czasu do zadania

Kwestie finansowe

dostosowanie budzetu do powierzonych zadan

plynnoéé finansowa

terminowosc platnosci

liczba operacji wyvkonywanych na bardzo duzych kwotach

jakodé procesu zarzadzania budzetem

Zasoby ludzkie

adekwatnosc etatow/pracownikow do wyznaczonego zadania

posiadanie niezbegdne] wiedzy/umiejetmosei/dodwiadezenia dla
realizacyi zadania

adekwatnos¢ sposobu prowadzema pohityki rekrutacyinej do potrzeb

stopien rotacji pracownikow

obsadzenie kluczowych stanowisk

jakos¢ kwalifikacji 0sob na kluczowych stanowiskach

przewidywana nieobecnosé pracownikow

stopien motywacji 1 morale pracownikow

relacje miedzy pracownikami

starannosc¢ pracownikow

program szkolen

zachowywanie przez pracownikow zasad, procedur

Sprzet i informacja

posiadanie podstawowych narzedzi pracy dla realizacji zadania

dostosowanie sprzgtu/ warunkow pracy do przepisdéw BHP

posiadanie odpowiedniego oprogramowania

awaryjnosc sprzgtu komputerowego

czas oczeckiwania na napraweg sprzetu




obieg informacji w urzedzie

komunikacja miedzy pracownikami

baza informacii

bezpieczenstwo informacji

aktualno§é informacii

Zewnetrzne

Kwestie polityezne

wplyw cyklu politycznego (kampania wyborcza, zmiana ekipy
rzadzacej itp.)

sposob prowadzenia polityki przez obecny rzad

wazne decyzje polityczne

reakcja opozycyjnych sit politycznych na prowadzone dzialania

Kwestie prawne

wplyw 1stmiejacych regulacyi na podejmowanie dzialan

wplyw zapowiadanych zmian w przepisach

liczba pozwow lub spraw sadowych

jakoéé podpisywanych umow

Interesariusze ( w tym obywatele)

zly wizerunek urzedu

sprzeciw/protesty obywateli wobec zamierzonych dziatan

jako$¢ 1 rodzaj wsparcia interesariuszy w podejmowanych dzialaniach

wysoki stopiefi uzaleznienia od organizacji zewnetrznych

Instrukeja wypehienia;

1.
2

L

Kwestionariusz dotyczy konkretnego zadania.

W kolumnie po lewej stronie wymienione s obszary potencjaluego ryzyka podzielone na kategorie, kidre
majq stanowic pomoc w identyfikowaniu konkretnego zadania.

Nalezy pamigtaé, Ze karalog rvevk mie jest zamkmicty, ankictowany ma prawo dopisad wlasne propozycje
zagadnien problemowych.

Jesli ankietowany uwena, #e wykonanie zadania moze byé realnie zagrozone w zwigzku 7 okreslonym
zagadnieniem, powinien opisaé to rvzyko w kolumnie po prawej stronie,

Do sporzadzenia opisu ryzyka moze shizyé trojelementowa metoda R-P-5: ryzyko (R), jego przyczyna (P),
skutek (5). Na preyklad jesli okreslimy jako cel dowoz dzieci do szkoly na konkreing godzine, to opis ryzyka
maoze wygladac nastgpujaco: (R) ryzyke bus nie wyjedzie z bazy, (P} z powodu zlej pogody, (5) co bedzie
skutkowalo nieprzybyeiem dzieci do szkoly,




Zalacenik or 2

do Zarzadzenia Nr 79/18

Burmistrza Miasta i Gminy Szlichtyngowa
z dnia 2 listopada 2018 r.

Plan kontroli ryzyka w jednostce organizacyjnej

I
St : Zidentyfikowane ryzyka i
s | e Konlaryzska | 5t e Do e
i J Nazwa | Prawdopodobiefistwo | Skutek yer
2 | 3 4 5 6 7 8 |
| )




Zatacenik nr 3

do Zarzadzenia Nr 79/18

Burmistrza Miasta 1 Gminy Szlichtyngowa
# dmia 2 listopada 2018 .

OSWIADCZENIE

Oswiadczam, ze zapoznalem/am si¢ z trescig polityki zarzadzania ryzykiem w Urzedzie
Miasta i Gminy Szlichtyngowa. Akceptuj¢ jego tres¢ 1 bgde sig stosowal/a do zasad z miego
wynikajacych, swiadom/a konsekwencji dyscyplinamych za niestosowanie sig¢ do nich.

Lp. Imig i nazwisko data podpis




